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l. Introduccion

Los avances tecnolégicos y el desarrollo
de las telecomunicaciones indudable-
mente crearon una estructura favorable
para el surgimiento de un fenémeno his-
torico que rige nuestra sociedad, la glo-
balizacion. Este fendmeno de expansion
habilité la transmision de la informacion
desde los centros de poder econémico
- politico - cientifico, hasta los lugares
mas inéditos.

Nuestros tiempos, esta masificacion en la
comunicacion sumada al deliberado capi-
talismo mundial sustenta, no solo las tran-
sacciones casi instantaneas que caracteri-
zan la economia actual, sino que a todas
luces fortalecen el poder desconocido de
las grandes corporaciones, generado un
ambito propicio para el nacimiento de nue-
vas formas y oportunidades de delincuen-
cia, denominados en términos genéricos
delitos Informaticos.!

No resulté una tarea facil la insercion
de la tecnologia en el marco juridico
regulatorio. Hasta su regulacion se ge-
neraron vacios legales, que han coloca-
do a infinidad de situaciones de hecho,
transacciones comerciales o relaciones
contractuales en un entorno de insegu-
ridad juridica conllevando en el ambito

penal a que grandes ilicitudes quedaran
impunes. De alli que uno de los desafios
actuales que trae el flagelo de la delin-
cuencia cibernética es el de suministrar
una respuesta juridica expeditiva que
permita combatirla eficazmente.

La sancion de la ley 26.3882 significo un
gran avance sobre este punto ya que si
bien la misma requiere debate y perma-
nente actualizacion en orden a la mate-
ria que trata en continuo movimiento, sin
dudas implica un gran aporte a la hora
de brindar respuestas juridicas a esta
nueva forma de criminalidad.

2. Tipos de delincuencia
informatica®

En la actualidad, el delito cibernético se
presenta en distintas y multiples formas,
ya sea atacando a las propias tecnologias
de la informacién y las comunicaciones,
como también a los servidores, sitios
Web y/o entidades comerciales, banca-
rias, financieras, etc.. Y si bien difieren
los actores o los escenarios en términos
generales podemos afirmar que comun-
mente el modo de comisién es a través
de la manipulacién de virus informaticos.

Estos virus no son sino programas con-
tenidos en otros programas que afectan
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directamente a la maquina que se infec-
ta causando danos muy graves. Se de-
nominan malware y tienen como objeto
alterar el normal funcionamiento de la
computadora, sin el permiso o el conoci-
miento del usuario. Los virus, habitual-
mente, reemplazan archivos ejecutables
por otros infectados con el cédigo de
este. Los virus pueden destruir, de ma-
nera intencionada, los datos almacena-
dos en un ordenador, aunque también
existen otros mas inofensivos que solo
se caracterizan por ser molestos.*

También se distinguen los gusanos. Es-
tos se fabrican de forma analoga al vi-
rus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o
para modificar o destruir los datos, pero
difiere del virus puesto que éste no pue-
de regenerarse. En ese orden, también
aparecen las bombas ldogicas o cronolo-
gicas. Estas funcionan como una espe-
cie de virus que explota en un momento
determinado causando danos al equipo
afectado.

Todas estas herramientas -entre otras- si
bien resultan una gran hazana en el mun-
do de la informatica, su potencial para da-
nar es inconmensurable, pudiendo llegar
a causar considerables perjuicios a las re-
des comerciales y de consumidores.®
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El Undécimo Congreso de las Naciones
Unidas sobre Prevencion del Delito y
Justicia Penal, 18 a 25 de abril de 2005,
Bangkok (Tailandia), resume las distintas
tipologias en el denominado «vandalis-
mo electronico» y, bajo ese rétulo, ubica
a todos los casos donde la actividad ilici-
ta se dirige al blanqueo de paginas web,
0 a suministrar contenidos inapropiados
en las mismas, o también el vandalismo
tipico en paginas de los propios usuarios.
Otra de las formas se presenta a través
del robo o fraude, por ejemplo, ataques
de pirateria contra bancos o sistemas
financieros y fraude mediante transfe-
rencias electrdnicas de fondos. En estas
situaciones las computadoras se utilizan
para facilitar una amplia variedad de
ventas telefonicas e inversiones fraudu-
lentas mediante practicas engafosas. La
o la inundacion de mensajes supuesta-
mente de origen conocido {spam spoo-
fing) es la construccién de mensajes de
correo electrénico con paginas Web co-
rrespondientes, disenadas para aparecer
como sitios de consumidores existentes.
Se distribuyen millones de estos mensa-
jes fraudulentos de correo electrdnico,
que se anuncian como provenientes de
bancos, subastas en linea u otros sitios
legitimos para enganar a los usuarios a
fin de que comuniquen datos financieros,
datos personales o contrasenas.

Otra modalidad esta dada por la difu-
sion de material ilicito y nocivo como por
ejemplo la pornografia infantil. Topico
sobre el cual desde fines de los anos 80
ha venido aumentando su distribucién a
través de una variedad de redes informa-
ticas, utilizando una variedad de servi-
cios de Internet, incluidos los sitios Web.
Ademas de la utilizacion de la Internet
para difundir propaganda y materiales
que fomentan el odio y la xenofobia, hay
indicios de que la Internet se ha utilizado
para facilitar la financiacion del terroris-
mo y la distribucion de propaganda te-
rrorista, entre otras.

3. Mitos y verdades
de los delitos informaticos.

La Ley 26.388 ha permitido una actuali-
zacion y armonizacion del Cddigo Penal
Argentino con el resto de las legislacio-
nes mundiales en aras de receptar el
avance de las nuevas tecnologias, pero
no puede dejar de apreciarse que mas
alla de los llamados Delitos Informaticos
actualmente la evidencia digital puede
estar involucrada como elemento proba-
torio en cualquier clase de ilicitos.

En esa inteligencia, solo vasta echar un
vistazo a los despachos para concluir lo
certero de tal aseveracion. Vemos a dia-



rio que nacen nuevos escenarios facticos
en los que se involucran medios tecnold-
gicos o virtuales para la comision de con-
ductas ilicitas «tradicionales» pero ade-
cuadas a la nueva realidad tecnoldgica.

Asi aparecen amenazas, a través de
medios digitales, instigacion al suicidio,
chantaje, coaccion, corrupcion de me-
nores, estafas en sus mas variadas for-
mas, etc. En todos estos casos vemos
como nota caracteristica que el medio
por el que se canaliza la intimidacion, la
instigacion, el engafo o la sustraccion,
posibilita sin lugar a dudas el anonimato
pudiendo quedar en la impunidad si no
se actla con precision y en forma rapida.

Por ello entiendo que, aunque ofrez-
ca cierta resistencia el tema, la prueba
cientifica como especie de la prueba juri-
dica ocupa un papel cada vez mas desta-
cado en las investigaciones penales.

En los tiempos que corren es habitual que
en una sola causa penal existan vincula-
dos numerosos elementos tecnolégicos
de prueba que requieren de una pericia in-
formatica, y ello no siempre implicara que
sea fruto de una investigacion de delitos
informaticos. De alli que resulte necesario
erradicar el mito instalado que indica que
la prueba tecnoldgica solo es ambito de los

delitos informaticos, pues se requerira de
periciales informaticas aun para la investi-
gacion de delitos comunes.

4. Dificultades
de la criminalidad cibernética.

La criminalidad informatica se caracte-
riza por las dificultades que entrana el
descubrir, probar y perseguir los deli-
tos. Concretamente, parte del problema
de reconstruir un incidente en un caso de
delito cibernético es que gran parte de
las pruebas son intangibles, transitorias
y de dificil acceso. En lugar de pruebas
fisicas, las investigaciones de delitos ci-
bernéticos procuran encontrar rastros
digitales que, con frecuencia, son inesta-
bles y de corta duracion.

Una de las razones de la inestabilidad es
que algunos tipos de informacion sobre
direcciones y rutas electrénicas [es de-
cir, los «datos sobre el trafico») no se
almacenan de manera permanente. Esa
informacion puede quedar solo en la me-
moria de un sistema de computadoras
por un periodo corto y luego se le super-
pone otra ruta de informacion. En sen-
tido similar ocurre cuando se trata de
acceder a la evidencia digital protegida
en muchos casos mediante mecanismos
criptograficos, en tanto suele ocurrir que
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los laboratorios periciales se vean im-
posibilitados de acceder a la evidencia
por no contar con el soporte especifico
para sortear esos programas. Esa impo-
sibilidad o demora en la labor pericial es
nociva para la investigacion, por cuanto
privara a la misma de sustanciosa infor-
macion que en muchas ocasiones hara
pender de ella la suerte del proceso. De
alli que resulte necesario contar no sélo
con el experto capacitado sino también
con el soporte que habilite a sortear las
trabas tecnoélogicas predispuestas por
los ciberdelincuentes para acceder, en
rigor, a la prueba tecnoldgica.

5. El quid de la prueba:
corpus instrumentorum.

Como mencionara en lineas anteriores,
en materia de delitos informaticos resul-
ta sumamente dificil delimitar el conoci-
miento, en tanto por la versatilidad de la
disciplina no posee limites definidos, lo
que demanda mayor sutileza y cuidados
no solo en la recoleccion del material
probatorio sino también en la manipula-
cion del material sujeto a pericia.

Desde el mismo momento del allana-
miento o secuestro del objeto informati-
co a peritar, se exige supremo respeto a
fin de obtener el corpus instrumentorum.
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Por ello la actividad del experto también
requerira detectar y analizar el entorno
para llevar a cabo la pesquisa. Es de vital
importancia que el investigador indague
qué contacto tuvieron los usuarios con el
sistema o efecto involucrado en el inci-
dente. Y resulta de gran utilidad llevar
un registro detallado de la escena y de
las entrevistas que se realicen y de ser
posible procurar la registracion filmica
o fotografica ya que podrian relevarse a
través de la misma detalles de utilidad
en la investigacion.

Puede suceder que se requiera el ex-
perto con anterioridad a la realizacion
del allanamiento y/o procedimiento a
fin de que sirva informar al magistrado
requirente las medidas a adoptar, la dis-
ponibilidad de equipos y personal técni-
co en el momento de la diligencia como
asimismo determinar si la labor pericial
puede llevarse in situ o bien cuales se-
rian las posibles consecuencias de dife-
rir su tratamiento en cuanto a tiempo y
lugar de realizacion.

Justamente por la rapidez en que se
puede esfumar la prueba tecnoldgica del
delito es que los métodos tradicionales
de busqueda y el hallazgo de evidencia
resultan ineficaces.

Debemos tener en claro que si de meca-
nismo u objeto informatico se habla, cual-
quiera sea, lo incautado debe ser exacta-
mente lo que llegue al ambito del perito
para su analisis y dictamen, pues no es-
capa a la logica mas simple suponer que,
al procederse al diligenciamiento de una
orden de allanamiento, quienes resultan
afectados y, de alguna manera se saben
participes de una actividad delictual, in-
tentaran por todos los medios evitar que
los funcionarios intervinientes obtengan
elementos probatorios que pudieren incri-
minarlos. De alli que sea necesaria la asis-
tencia de expertos si lo que no se quiere es
frustrar la investigacion.

En una etapa posterior, sea ambito ju-
dicial o policial, resultara preciso ser
cuidadoso en la custodia de los efectos,
en tanto la experiencia nos demues-
tra que ante tales situaciones no faltan
los curiosos que no pueden vencer sus
pasiones y sumidos en la curiosidad
proceden a desplegar su supuesta ex-
perticia manipulando de algin modo la
evidencia. Dicha actividad es altamente
perjudicial para la investigacion, en tanto
puede generar la frustracion de material
dirimente para la solucion del caso. Por
ello, considero que en estos supuestos la
labor del Secretario es importante tanto
a la hora de enfrentar un procedimiento



como de procurar la correcta cautela y
custodia de los efectos secuestrados.

Un buen ejemplo de que puede ser vital
para un proceso la buena manipulacion
del material informatico lo constituye el
caso «Perel». En el mismo pudo deter-
minarse que ningun otro medio hallado
en el lugar podia aportar datos tan con-
cretos sobre las ultimas horas de la victi-
ma. Sin embargo, labor pericial en forma
directa sobre el ordenador secuestrado
en la escena del crimen, sin realizar
copias de resguardo de su disco rigido
pudo determinarse mas tarde introdujo
cambios o alteraciones insalvables para
la investigacion.

Este ejemplo sirve parailustrar lo dicho
y de como la ausencia de observacion de
los recaudos esenciales puede ser vital
para la suerte de la investigacion.

Ahora bien, los problemas en el ambito de
los ciberdelitos tampoco escapan al juzga-
dor, en tanto si bien el principio general de
que el conocimiento del perito debe susten-
tarse en un sistema verificable ordenado so-
bre pautas o hechos es totalmente aplicable
a la totalidad de la actividad pericial, la inci-
dencia de la falibilidad en cuanto a la valo-
racion jurisdiccional de los resultados ad-
quiere especial relevancia sea porque existe

un generalizado desconocimiento respecto
de las modificaciones tecnoldgicas, sea por-
que irroga un elevado nivel de abstraccion y
terminologia técnica en la exposicion de sus
resultados, o por la inexistencia de apoyo ju-
risprudencial suficiente que permita al juez
moverse sobre bases mas o menos seguras,
fundadas en la experiencia judicial, tal como
ocurre con otras disciplinas criminalisticas.

6. Del material probatorio.
«Una evidencia sin
alteraciones».

La intervencion del experto.

Si de evidencia se trata, no puede sosla-
yarse que pueden diferenciarse algunas
situaciones tejidas en relacion al objeto
sometido a pericia. Sin perjuicio de ello,
se trate de un objeto obtenido como fruto
de un allanamiento o de un ofrecimiento
realizado por las propias partes del pro-
ceso en mismo ambito del tribunal, se
debe convocar siempre al experto.

Ahora bien, si el hallazgo o secuestro se
realiza en el &mbito de un allanamiento,
en tal caso se deberd convocar a per-
sonal técnico especializado para la rea-
lizacion de la medida® y deberd estarse
también al cumplimiento de las formali-
dades propias de la medida conforme el
digesto procesal santafesino’
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Como primera medida se debera dispo-
ner el alejamiento de toda persona que
se halle en presencia de los computado-
res, servidores o tableros de suministro
eléctrico, para proceder inmediatamente
a desconectar la totalidad de los tecla-
dos hasta que cada uno de los terminales
sea examinados por los expertos.

Se sugiere explicar claramente a los testi-
gos cada una de las tareas que se realizan
en el marco del procedimientoy, en el caso
de realizarse pericial in situ, se debera ex-
plicar a los presentes la finalidad de las
aplicaciones que utiliza el experto, velando
por la exacta transcripcion de sus especifi-
caciones en el acta respectiva. La toma de
vistas fotograficas y soporte filmico de la
medida desde el inicio hasta su culmina-
cion resultaran altamente ilustrativas por
cualquier vicisitud que plantee el mismo
procedimiento.

En rigor, la labor del experto se reduce a
recoger la informacion relevante tenien-
do especial cuidado para no modificarla.
Asimismo, por la naturaleza volatil de
algunos medios de almacenamiento, se
recomienda tomar un duplicado forense
[copia bit a bit)’. Para llevar a cabo el ana-
lisis de la evidencia se debe contar con
herramientas utiles y acordes al objeto
que se secuestra a fin de no afectar la evi-
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dencia digital original. jEl punto clave es
recolectarla sin alterarla;.

Se procura asegurar que el contenido de
las unidades de almacenamiento (discos
rigidos, CD, diskettes u otros) al momen-
to del secuestro sea el mismo que se so-
metera a dictamen pericial posterior. Por
ello se requiere un procedimiento prolijo,
detallado y cauteloso.

Si lo que se pretendiere secuestrar fue-
ran soportes de almacenamiento, se re-
comienda listarse todos los directorios
o carpetas, segun el sistema operativo
de que se trate, de modo que quede ex-
presamente consignado el nombre del
archivo, su extension, su tamano, fecha
y hora de su ultima modificacion y atri-
butos de accesos’.

Resulta conveniente asegurar la medida
con la rubrica de los presentes, proce-
diendo luego a asegurar con cinta adhe-
siva o elemento similar las entradas de
acceso a toda unidad de almacenamien-
to (siendo un cpu se deberda proceder a
franjar conexiones de entrada y salida,
ya sea de datos, periféricos o energia y
los accesos a unidades de discos flexi-
bles, rigidos removibles, o unidades de
back-ups, evitando la posibilidad de que
se desmonten sus partes componentes,

todo ello con la rubrica de funcionarios
y testigos. Luego se procede al secues-
tro de los objetos y traslado al Tribunal o
lugar que ordene el Juez que extendiera
la medida.

Idéntico tratamiento se aconseja para
los discos flexibles u elementos menores
que deberan ser colocados preferente-
mente en cajas debidamente aseguradas
para su traslado. En la medida que todos
los elementos permanezcan bien con-
servados, no se albergaran dudas sobre
su contenido.

7. Consideraciones técnicas

En el sentido apuntado, y visto que uno de
los mayores cuestionamientos en mate-
ria probatoria lo constituye la cadena de
custodia del elemento tecnoldgico a pe-
ritar, es que se debe procurar el respeto
de las formas, procurando participacion
de las partes del proceso en la pericial
y extremando los recaudos para llevar a
cabo una adecuada recoleccion, cautela
y custodia de la evidencia.

En este punto, si bien resultan de apli-
cacion las normas de procedimiento del
digesto procesal penal santafesino vy,
supletoriamente, las disposiciones del
Cddigo Procesal Civil y Comercial, las



mismas resultan estrechas ante la nueva
casuistica delictiva. De alli que deberian
ser objeto de una actualizacion pues el
analisis de la evidencia técnica digital
-esta claro- escapa a cualquier prevision
que haya hecho el legislador.

En ese orden y de algiin modo para sa-
near esas lagunas es que resulta hoy ne-
cesario que tanto las agencias policiales,
de seguridad o judiciales tengan como
prioridad la utilizacion de una metodo-
logia adecuada y herramientas juridicas
robustas para aplicar al proceso de in-
vestigacion y de prevencion de la ciber-
delincuencia.

Por ello entiendo que resulta de interés
superlativo definir politicas y disenar
protocolos de actuacion y/o estandares
de operacion tanto sea para ser utiliza-
dos en la recoleccion como en el analisis
de la evidencia, ya que su errada mani-
pulacion, como vimos, puede costar el
éxito del juicio.

Sobre este punto la Asociacion de Ofi-
ciales Jefes de Policia del Reino Unido
ha publicado cuatro principios basicos
aplicables al procedimiento estandar de
operacion que merecen su reproduccion:
1) no deberd alterarse los datos almace-
nados en un medio digital.

2) sélo en casos excepcionales se podra
acceder a los datos originales. La ma-
nipulacion sélo por técnicos y llevar re-
gistro de sus acciones documentando y
explicando su proceder.

3) crear y preservar un registro de se-
cuencia de eventos. Un tercero podra
examinar esos resultados y lograr los
mismos resultados.

4) el investigador es responsable de ase-
gurar que la ley estos principios sean
cumplidos.

8. El Analisis del material
informatico. «Triage»

Debido a las dificultades propias de la ma-
teria en su mayoria las pericias se practi-
can en laboratorio, siendo dificultoso -sino
imposible- realizar tareas periciales en el
lugar del hecho. Las instituciones policia-
les no cuentan con personal capacitado ni
con recursos para realizar triage (clasifi-
cacion y priorizacion) para lograr una re-
duccion y seleccion de posibles fuentes de
prueba digital y aunque ello fuera posible
las inspecciones digitales en el lugar del
hecho requieren un tiempo excesivo, bajo
presion, y deben ser realizadas en un lapso
temporal limitado -momento del allana-
miento-, lo que no permite poder arribar
a conclusiones certeras e induce a errores.
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La técnica de triage fue desarrollada en
el ambito de la medicina, para lograr la
optimizacion de recursos. Las inspeccio-
nes digitales -conocidas habitualmen-
te como «triage» forense-, deben ser
realizadas utilizando métodos forenses
estandares y validos, para evitar que la
evidencia no sea danada, modificada o
contaminada. Como resultado de este
proceso automatizado se obtiene una
prediccion sobre la verosimilitud de loca-
lizar evidencia relevante a la causa en un
determinado dispositivo. La utilizacion
de la técnica de triage con esta nueva
herramienta forense es sumamente util
para intentar mitigar las listas de espe-
ra en un laboratorio pericial, pudiendo
ser aplicada en casos que tienen varios
elementos informaticos para ser anali-
zados. No obstante - en atencidon a los
costos- no hay senales de su utilizacion
por estos tiempos.

9. Conclusion

Estamos frente a una nueva realidad,
un entorno factico distinto, con valores
cambiantes que apenas llegamos a com-
prender. Aln asi la dindmica del proceso
penal y la legislacion de fondo perma-
necen inmdviles frente a estas nuevas
practicas delictivas. En este orden de
ideas, todo esfuerzo resulta estéril si no
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es acompanado por la adopcion de politi-
cas de seguridad orientadas a combatiry
prevenir delitos informaticos.

La actividad pericial informatica, aparece,
en nuestro pais, desdibujada, en tanto no
solo no se invierte en instrumentos ido-
neos para la realizacion de la labor peri-
cial, sino que tampoco se cuenta con per-
sonal especializado idoneo en el rubro.

Los profesionales del derecho, en su
caracter de legisladores, jueces, fisca-
les o defensores no pueden permanecer
ajenos a esta realidad. Tampoco puede
desconocerse que no es necesario estar
ante un delito informatico para toparse
con pruebas digitales.

Si bien la prueba digital posee caracteris-
ticas propias como su volatilidad, lo que
demanda procesos especificos en lo que
atafe a la recoleccion, cautela y custodia
la misma. Asi, se debe ser cuidadoso en
su recoleccion y manipulacion en tanto una
desprolijidad podria frustrar el éxito de la
investigacion. Y para poder cumplir con ello
se requiere de la colaboracion de técnicos
y, en lo posible, de procedimientos previa-
mente definidos de actuacion (creacion de
protocolos), y la sancién de leyes dindmicas
que propicien la incorporacion inmediata
de las innovaciones tecnoldgicas.

No puede resultarnos ajena esta nueva
realidad. Por ello es que resulta necesa-
ria la capacitacion de los funcionarios,
fiscales, jueces, operadores judiciales y
policiales para hacer frente a este nuevo
escenario delictivo W
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shtm»http://www.delitosinformaticos.com/
delitos/prueba.shtml

! GABRIEL H. ToBARES CATALA Y MAXIMILIANO J.
CasTRO ARGUELLO «Delitos Informadticos». Ed. Advo-
catus, Cordoba 2009. Convenio de Ciberdelincuencia
del Consejo de Europa, podemos definir los delitos
informaticos como: los actos dirigidos contra la con-
fidencialidad, la integridad y la disponibilidad de los
sistemas informaticos, redes y datos informaticos, asi

como el abuso de dichos sistemas, redes y datos.

? Sancionada el 4/06/2008, publicada en Boletin Ofi-

cial el 25/06/2008.

? Segtin Undécimo Congreso de las Naciones Unidas
sobre Prevencion del Delito y Justicia Penal, 18 a 25 de
abril de 2005, Bangkok (Tailandia).

* De las referencias de las periciales informaticas ex-

tendidas por la urit Rosario.

* Entre los ejemplos histéricos: se encuentra el virus
melissa que en marzo de 1999 causé mas de 10 millo-
nes de ddlares en dafios solo en los EEuU y el virus 1
LOVE YOU en marzo 2000 dafios en 70000 millones y
10.000 millones de ddlares y que infect6 hasta 45.000

computadores en el mundo.
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° Prueba Pericial,Delitos y tecnologfa de la Informa-
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17,11,2002, Disponible en: http://www.delitosinformd-
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