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Esta es la segunda entrega que hago
de la misma naturaleza conceptual, en
la revista del Colegio de Magistrados y
Funcionarios del Poder Judicial de la
Provincia de Santa Fe.

He tratado de condensar, resumir y
sistematizar la informacion que ha
caido en mis manos (o, que delibera-
damente he buscado) sobre estos te-
mas que tanto me interesan intentando
transmitir algo que sirva.

Hoy en dia, es muy comun que se vul-
neren sistemas de seguridad de las
tarjetas de crédito y/o de débito; los
delincuentes informaticos estan utili-
zando lo que han llamado «la tecnolo-
gia social» para capturar los datos de
tarjetas, la modalidad en cajeros auto-
maticos es que utilizan teclados falsos
encima del verdadero capturando toda
la informacion de la tarjeta colocando
una mini cdmara donde pueden obser-
var la clave.

En el caso de las tarjetas de crédito
habitualmente el fraude se da cuan-
do el usuario viaja al exterior o al ha-

cer compras por internet. En lugares
turisticos los vendedores en la playa
cobran con postnet inaldmbricos no
pudiendo identificar al comercio que
hace la venta, venden su producto a
muy bajo precio ya que la ganancia del
vendedor no estd en la mercaderia que
comercializa, sino en la captura de los
datos de las tarjetas para realizar futu-
ras compras fraudulentas. Si bien es-
to se da en paises con bajo nivel de
tecnologia como Brasil, Paraguay, Bo-
livia, etc., los paises del primer mundo
también estdn expuestos a los fraudes
con tarjetas.

Las organizaciones delictivas dedica-
das a estas ilegalidades, viajan cons-
tantemente por Argentina, Chile, Ecua-
dor, Honduras, Panam3, y técnicamen-
te realizan clonacién o duplicacién de
tarjetas, que se basa en la utilizacion
de «Skimmers» que es una maquina
qgue copia la informacidn de la banda
magnética que tiene la tarjeta de cré-
dito o débito. Otro artilugio es el phi-
shing (suplantacion de sitios web); es-
te método consiste en la utilizacion de
personas que se hacen pasar por una
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empresa de confianza para obtener
datos bancarios confidenciales de for-
ma fraudulenta por medio de correos
electronicos.

Por todas estas razones y muchas mas,
es importante no informar a extranos
sobre las operaciones que vamos a
realizar, no entregar tarjetas ni claves
aterceros, revisar periédicamente los
saldos de cuentas, no divulgar datos
personales a fuentes desconocidas, y
fundamentalmente al concurrir a los
cajeros automaticos, observar que el
lector de tarjeta no presente anoma-
lias, pues alli es donde eventualmente
se colocan los «skimmers» o dispositi-
vos que clonan tarjetas.

Qué hacer en caso de fraude: dirigir-
se a la entidad bancaria donde tiene
su tarjeta para que investigue si fue
victima del copiado de banda o perdié
la confidencialidad de sus datos. De-
pendiendo del resultado de la inves-
tigacion, determinaran si es viable el
reclamo y de corresponder se reinte-
grara total o parcialmente el dinero.
En el 99% de los casos, las prestado-
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ras de tarjetas les devuelven el dine-
ro a sus clientes, pero les genera mu-
chos inconvenientes al usuario que
tiene que abonar su tarjeta de crédito
hasta tanto se resuelva el reclamoy
debe esperar la emisién de un nuevo
plastico con distinta numeracion pa-
ra que no vuelvan a realizar compras
fraudulentas. Luego de comprobado el
ilicito, si lo hubiere, se haran las de-
nuncias penales pertinentes segun los
casos concretos para evitar reiteracio-
nes, es alli cuando el Poder Judicial
en cabeza de los Fiscales entra en ac-
cién. Es dable destacar que estos de-
litos informaticos tienen su existencia
en nuestro pais, en nuestra ciudad, en
todo el mundo, sin embargo debemos
agradecer que cada dia tenemos mas
herramientas para combatir estos ilici-
tos; sin duda la legislacion evoluciona
(el 4 de junio de 2008 fue sancionada
la Ley 26388 de delitos informaticos,
incorporando al Cédigo Penal nume-
rosas conductas tipicas, antijuridicas,
ademds, es de tener en cuenta el con-
venio sobre ciberdelincuencia llama-
do también de Budapest, este es un
tratado internacional para cooperar

y luchar contra el cibercrimen) como
también evoluciona el Poder Judicial
de Santa Fe.

La Corte Suprema de Justicia de San-
ta Fe estd adecuandose a la evolucion
de la informatica y la era digital, invir-
tiendo una importante cantidad de re-
cursos en la incorporacion de herra-
mientas tecnoldgicas que facilitan y
agilizan el servicio de justicia. En la pu-
blicacién anterior he referido algunos
de los avances tecnoldgicos como ser:
sistema de autoconsulta de expedien-
tes online, dictado de cursos y eventos
institucionales mediante videoconfe-
rencias, sistema de notificacion elec-
trénica en los expedientes que trami-
tan recursos de queja por denegacion
de recurso de inconstitucionalidad, fir-
ma digital, consulta de jurisprudencia
de la Corte Suprema de Justicia sobre
fallos desde 1983, wi fi libre en los tri-
bunales de Santa y Rosario, etc. Es un
proceso de modernizacion e informa-
tizacion del Poder Judicial de Santa Fe
gue avanza a pasos agigantados, y en
esta publicacién voy a mencionar pro-
gresos como por ejemplo: nueva mo-

dalidad de comunicacién a través de
correo electrénico con firma digital
entre la Inspeccién General de Perso-
nas Juridicas de la Provincia de Santa
Fe (1cpJ) y los registros publicos con
sedes en las cinco circunscripciones
judiciales, ampliacién de las redes de
wi fi en los tribunales de San Loren-
zo, Rafaela, Vera, Reconquista, Espe-
ranza, Villa Constitucidn, San Cristébal
y Melincué. Ingreso a la autoconsulta
de expedientes online para los juzga-
dos de San Cristdbal, Villa Gobernador
Galvez, San Justo, Venado Tuerto, Vi-
lla Constitucion, San Genaro, San Vi-
cente, San Lorenzo, Avellaneda, Arro-
yo Seco, Coronda, Esperanza, Casilda,
Villa Ocampo, Reconquista, Las Rosas,
Ceres, San Javier, Canada de Gomez,
Santo Tomé, etc.

Finiquitando la publicacidn, es dable
destacar que este descomunal avan-
ce tecnoldgico que se viene realizan-
do y que crece, se debe a las ideas y
trabajos silenciosos y comprometidos
de quienes gestionan dia a dia en pos
de un Poder Judicial de Santa Fe que
estd entre los mejores del pais, y por



ello solo resta agradecer ferviente-
mente evocando un refran del Quijote
de la Mancha, que dice: «Entre los pe-
cados mayores que los hombres co-
meten, aunque algunos dicen que es
la soberbia, yo digo que es el desagra-
decimiento». Miguel de Cervantes. m
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