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Introducción

Dos titulares: «Los Hackers ahora se 
meten en los celulares y amenazan 
a sus dueños» y «Numerosos países 
pinchan los teléfonos»¹. Anverso y re-
verso de la misma moneda: el impac-
to de las nuevas tecnologías de la co-
municación e información (TIC). En el 
primer caso, particulares u organiza-
ciones delictivas que despliegan prác-
ticas, utilizando medios informáticos 
que afectan a particulares, provocan-
do la obstrucción de los servicios tele-
fónicos e informáticos. En el segundo, 
el avance de los estados en el ámbito 
privado, desplegando una vigilancia 
solapada, superando con sutileza lo 
imaginado por George Orwell al ob-
serva a la sociedad inglesa en el año 
1948 y que plasmara en su reconocida 
novela de ciencia ficción «1984». 

Así, varias décadas atrás estas tec-
nologías estaban en la imaginación 
de autores de ciencia ficción como 
Isaac Asimov, Ray Bradbury, o Philip 
K. Dick, entre otros, e inspiraron a las 
generaciones que les precedieron, la 
creación de las computadoras, inter-
net, los teléfonos celulares, por men-
cionar algunos inventos, que  hoy son 
una realidad, realidad que es cada vez 
más vertiginosa, con cada vez menos 
tiempo de recambio entre una nueva 
generación tecnológica, que va dejan-
do  obsoletas las anteriores, y a cada 
uno de nosotros, con una sensación 
de agobio, ya que cuando comenza-
mos a familiarizarnos una tecnología, 
ya rápidamente cambian los equipos 

(hardware) y mucho más rápido los 
programas (software).

Los cambios en las TIC se han dado 
en los más variados ámbitos del ser 
humano, tanto sea el estatal, comer-
cial, industrial, financiero y particular,  
modificándolos sustancialmente.

El desarrollo de tales tecnologías, 
que en un comienzo estaba reserva-
da para ámbitos militares, científicos 
y académicos, hoy se han masificado 
en la sociedad global, principalmente 
por el uso de Internet.

Estos cambios han impactado no por 
el hecho de que antes no hubiera  co-
municaciones e información, sino que 
los avances científicos en la materia 
han permitido detectar, captura, ana-
lizar y correlacionar datos, los cuales 
hoy pueden ser utilizados con las más 
variadas finalidades, siendo una de 
ellas, la delictiva.  

Este fenómeno representa todo un 
desafío para los operadores del dere-
cho y sus tiempos, ya que la dinámica 
de estas nuevas tecnologías, daría la 
impresión de que siempre se llegan-
do tarde y no se dan respuestas.

Como señaláramos, uno de los prin-
cipales cambios se ha dado en la so-
ciedad global. Señalan Nieto Martín, 
Adán y Maroto Calatayud, Manuel², 
que «la sociedad ha mutado desde 
una forma disciplinaria, que descri-
biera Foucault y que nace con la Ilus-
tración, a una que podemos denomi-

nar de «sociedad de control». En la 
sociedad disciplinaria los individuos 
eran vigilados dentro de una institu-
ción (familia, cárcel, escuela, ejército, 
fábrica). En las sociedades de control, 
la vigilancia es ubicua, ocupa todos 
los espacios de la vida pública y priva-
da. En el modelo panóptico de vigilan-
cia foucaultiano el individuo sabía que 
era vigilado; en la sociedad de control, 
gracias a esta ubicuidad de la vigilan-
cia, el ciudadano olvida que es vigila-
do, o no le importa, pues la vigilancia 
va implícita en tareas tan cotidianas 
como navegar por internet, utilizar 
su smartphone, entrar en un esta-
blecimiento donde hay instalada una 
cámara de vigilancia, pagar en él con 
la tarjeta de crédito o pasar el control 
de seguridad del aeropuerto»; y tal si-
tuación se ha visto potenciada luego 
del atentado de las torres gemelas el 
11.9.2001, y la aparición de nuevas 
formas de gobierno (estado vigilante), 
en una nueva etapa del capitalismo 
(postfordista o posindustrial).

Hoy, todos nosotros tenemos un pa-
sado digital, que no se borra nunca. 
Se va construyendo cada vez que nos 
documentamos, viajamos al exterior, 
usamos una tarjeta de transporte, 
operamos un cajero automático, rea-
lizamos una compra con tarjeta de 
crédito o débito, o cuando hacemos 
una búsqueda en Google o más pun-
tualmente en alguna red social como 
Facebook, datos de su vida privada, 
sus intereses, gustos, ubicación, sube 
a la nube fotos, se genera información  
que es recolectada (minería de datos 
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o data mining) por los operadores 
públicos y privados (comunicaciones 
e  informaciones de bancos, finan-
cieras, aseguradoras, empresas de 
comunicaciones, televisión, internet 
que tienen un  gran valor económico), 
con diversos fines, como ser marke-
ting (v.gr. para licitar publicidad, en el 
caso Google), cruzamiento de datos 
fiscales o seguridad.  

Como señala Stefan Gross Selbeck, 
«los datos personales son el petróleo 
del siglo XXI»³. 

Un aspecto preocupante, por la crea-
ción de perfiles (profiling), es cuando 
la valoración de dichos datos es nega-
tiva y lleva a la conformación de listas 
negras por estereotipos peligrosistas. 

En tal contexto,  por la vertiginosa di-
námica de la realidad descripta, nos 
encontramos que no ha variado el mo-
delo del estado, ello trae como lógica 
consecuencia que los diferentes pode-
res del estado, a través de estructuras 
heredadas de otra realidad, reaccio-
naran y reaccionen tardíamente. 

Así, se ve en la demora para legis-
lar sobre delitos informáticos, gene-
rando vacíos legales, incertidumbre 
e impunidad, a lo cual se agrega las 
dificultades del accionar del poder 
de policía estatal a la hora de perse-
guir la «ciberdelincuencia» ya sea por 
falta de capacitación y de medios en 
algunas agencias, o la transgresión 
de las garantías del ciudadano, por 
el avance selectivo del poder punitivo 

en manos de agencias que cuentan y 
concentran recursos para tales fines. 

Una barrera importante de la ciencia 
jurídica para abordar este fenómenos 
es cuando  queremos «aplicar prin-
cipios y conceptos de un mundo con 
fronteras físicas al fenómeno de la 
información en internet que no tie-
ne fronteras»⁴, para dar respuesta 
a la afectación de las garantías fun-
damentales del ciudadano frente al 
avance de agencias públicas y/o pri-
vadas, o por organizaciones o simples 
particulares que invaden la esfera de 
intimidad, la libertad, seguridad o la 
afectación al patrimonio.

Mas no debemos apartarnos de un 
pilar fundamental como es el respeto 
al principio de legalidad. La conducta 
debe estar, tipificada (cada acto ilícito 
para que sea delito debe formar parte 
de la normativa penal. Si no es así, se 
entra en un «vacío legal».

En el  presente artículo, dado lo ex-
tenso del tema, tratará a grandes 
trazos las prácticas  relevantes de-
tectadas en la ciberdelincuencia, los 
sujetos activos y  la legislación actual 
y el anteproyecto de código penal. 

Sujetos y modalidades Delictivas ³y⁵

Sintéticamente, y a los fines ilustrati-
vos, transcribimos los términos téc-
nicos  más utilizados para definir a 
los sujetos activos involucrados, los 
programas que utilizan y las manio-

bras delictivas. 

En el ámbito de la informática, las 
personas que realizan determinadas 
prácticas son conocidos como:

Hacker: son especialistas en tecno-
logías de la información y teleco-
municaciones en general, aunque 
actualmente, se utiliza este término 
para referirse a aquellos que utilizan 
sus conocimientos con fines mali-
ciosos como el acceso ilegal a redes 
privadas. Según algunos expertos, 
es incorrecto asociar éste término 
únicamente con aquellas prácticas 
fraudulentas, ya que existen dos ti-
pos de hackers: los «White Hat», que 
son especialistas en informática que 
utilizan sus conocimientos con el fin 
de detectar cualquier tipo de vulnera-
bilidad, errores o fallos de seguridad, 
etc. para poder solucionarlos y evitar 
posibles ataques y los «Black Hat» o 
«Cracker»: expertos en seguridad in-
formática que tratan de detectar las 
debilidades o deficiencias de progra-
mas y equipos informáticos, para ob-
tener algún tipo de beneficio (obtener 
información, distribuir virus, introdu-
cirse ilegalmente en redes, eliminar 
la protección anticopia del software 
comercial, burlar la seguridad de de-
terminados sistemas informáticos).

Lammers: son hacker de poco conoci-
miento, que dañan por placer.

Programas y técnicas informáticas

Crimeware: son todos aquellos pro-
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gramas informáticos diseñados para 
obtener beneficios económicos, me-
diante la comisión de todo tipo de de-
litos online.  Se considera crimeware 
el phishing, spam, adware, etc.

Malware: (Acrónimo en inglés de: 
«Malcious software» engloba a to-
dos aquellos programas "maliciosos" 
(troyanos, virus, gusanos, etc.) que 
pretenden obtener un determina-
do beneficio, causando algún tipo de 
perjuicio al sistema informático o al 
usuario del mismo.

Adware: utilizados para difundir pu-
blicidad (banners, ventanas emergen-
tes) pueden funcionar como spyware 
o espía, al capturar información sobre 
los hábitos de navegación del usuario 
sin su consentimiento. 

Backdoor: puerta trasera dejada por 
el programador para acceder al pro-
grama, por una secuencia especial en 
el código de programación, los cuales 
son potenciales problemas de seguri-
dad ante el accionar de los hackers.

Troyano: programa ejecutable que 
aparenta realizar una tarea determi-
nada, para engañar al usuario, con 
el fin de llevar a cabo acciones como 
controlar el equipo informático, robar 
información confidencial, borrar da-
tos, descargar otro tipo de malware, 
etc. La principal diferencia entre los 
troyanos y los virus es que los troya-
nos no pueden replicarse a sí mismos.

Bomba lógica: programa que se insta-

la en un equipo ajeno, que está inacti-
vo hasta que se activa y el programa 
comienza a llevar a cabo las acciones 
para las que ha sido diseñado, que 
pueden ser: ordenar que se realice 
una transferencia bancaria, dañar el 
sistema, borrar datos del disco duro.

Exploit: programa que aprovecha las 
fallos de seguridad, defectos o vulne-
rabilidades de otros programas o sis-
temas informáticos, con el fin de obte-
ner algún tipo de beneficio o de llevar 
a cabo una acción concreta, como ac-
ceder a recursos protegidos, controlar 
sistemas sin autorización, etc.

Spoofing: programas para ocultar y 
suplantar direcciones IP. 

Screen recorders: programas utiliza-
dos para  captura de pantallas pre-
sentadas al usuario. 

Sniffer: programa espía que intercep-
ta y retransmite las informaciones 
que circulan en las redes internas.

Virus: Código informático que se re-
plica a sí mismo y se propaga de equi-
po en equipo por medio de programas 
o archivos a los que se adjunta. Para 
que se produzca la infección, es ne-
cesaria la intervención humana, es 
decir, el usuario debe realizar algún 
tipo acción como enviar un correo o 
abrir un archivo. Se utilizar para la al-
teración, el daño o la destrucción del 
equipo  o sistema informático, de su 
información y programas.
Gusano o Worms: programas con ca-

racterísticas similares a las de los vi-
rus, aunque a diferencia de los éstos,  
son capaces de realizar copias de sí 
mismos y propagarse, a través de la 
red para infectar otros equipos, sin 
la intervención de un usuario. Una de 
las formas más habituales de propa-
gación de gusanos es el envío masivo 
de correos electrónicos a los contac-
tos de las libretas de direcciones de 
los usuarios.

Dialers: programa que se instala en 
un equipo con el fin de modificar los 
datos de acceso a internet, para que 
al realizar la conexión a través de un 
módem, se utilice un número de ta-
rificación adicional (Los números de 
tarificación adicional o NTA son aque-
llos cuyo coste es superior al de una 
llamada nacional, por ejemplo aque-
llos que empiezan por prefijos como 
806, 907, etc.). La utilización de dia-
lers o marcadores telefónicos es lícita 
si se informa al usuario de los costes, 
se le avisa del la redirección de la co-
nexión y si se instala el programa con 
su consentimiento.

Spyware o Programa Espía: su objeti-
vo es recopilar información del usua-
rio del sistema en el que se instala. 
Los datos que se recogen suelen estar 
relacionados con los hábitos de nave-
gación del usuario y se utilizan con 
fines publicitarios. Aunque la instala-
ción de los programas espías puede 
realizarse con el consentimiento ex-
preso del usuario, en muchos casos, 
se instalan sin la autorización de éste, 
al instalar otro programa supuesta-
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mente inofensivo, o mediante virus o 
un troyanos, distribuidos por correo 
electrónico. 

Firewall o cortafuegos: mecanismo de 
seguridad que regula el acceso entre 
dos o más redes, teniendo en cuenta 
la política de seguridad establecida 
por la organización responsable de 
la red. Habitualmente se utilizan los 
cortafuegos para proteger redes in-
ternas de accesos no autorizados.

Flood o flooder: Programa que se uti-
liza para enviar mensajes repetida-
mente y de forma masiva, mediante 
correo electrónico, sistemas de men-
sajería instantánea, chats, foros, etc. 
El objetivo de este comportamiento 
es provocar la saturación o colapso 
de los sistemas a través de los que se 
envía el mensaje.

Keylogger: Programa o dispositivo 
que registra las combinaciones de te-
clas pulsadas por los usuarios, y las 
almacena para obtener datos confi-
denciales como contraseñas, conte-
nido de mensajes de correo, etc. La 
información almacenada se suele pu-
blicar o enviar por internet.

Modalidades delictivas

Ataques por saturación: el sistema es 
bombardeado con cuestiones falsas, 
logrando saturarlo y bloquearlo. Reci-
be el nombre de mailbombing, cuan-
do utilizando programas denomina-
dos flood o flooder, se envían muchos 

mensajes para bloqueo de los emails. 
Ciberchantaje: amenaza de activar 
bombas lógicas.

Ciberescuchas: intercepción de emai-
ls por líneas telefónicas.

Cracking: vulneración de claves.

Hacking: ataque intencional perpetra-
do contra sistemas de información.    

Pharming: Modalidad de estafa online 
que utiliza la manipulación de los ser-
vidores DNS (Domine Name Server) 
para redireccionar el nombre de un 
dominio, visitado habitualmente por 
el usuario, a una página web idénti-
ca a la original, que ha sido creada 
para obtener datos confidenciales 
del usuario, como contraseñas, datos 
bancarios, etc.

Spam: envío masivo de mensajes no 
solicitados, con contenido general-
mente publicitario, que se realiza a 
través de distintos medios como: fo-
ros, mensajería instantánea, blogs, 
etc. aunque el sistema más utilizado 
es el correo electrónico. Para obtener 
la lista de direcciones de correo, los 
spammers o remitentes de “mensa-
jes basura”, emplean software espe-
cializado o robots que rastrean pá-
ginas web en busca de direcciones, 
compran bases de datos, utilizan 
programas de generación aleatoria 
de direcciones, copian las direccio-
nes de listas de correo. Cuando es 
por red inalámbrica se denomina 
warspamming.

Pirateo de web: modificación a dis-
tancia del contenido de páginas web. 

Phreaking o Pirateo de línea telefónica.

Carders sustracción informática de 
tarjetas.

Hijacking: técnicas informáticas que 
se utilizan para adueñarse o «secues-
trar» páginas web, conexiones de in-
ternet, dominios, IPs, etc.

Hoax: mensaje de correo electrónico 
con información engañosa, que pre-
tende avisar de la aparición de nuevos 
virus, transmitir leyendas urbanas o 
mensajes solidarios, difundir noticias 
impactantes, etc. Los hoaxes se ca-
racterizan por solicitar al destinatario 
que reenvíe el mensaje a todos sus 
contactos, así logran captar las direc-
ciones de correo de usuarios a los que 
posteriormente se les enviarán men-
sajes con virus, spam, phishing, etc.

Phishing: maniobra defraudatoria a 
través de internet, que pretende con-
seguir datos confidenciales de usua-
rios (contraseñas o claves de acceso 
a cuentas bancarias). Se realizan en-
víos masivos de correos electrónicos, 
simulando proceder de entidades de 
confianza, donde se pide al usuario 
que, por «motivos de seguridad» o 
con el fin de «confirmar su cuenta", 
facilite sus datos. Puede solicitarse 
los datos en el mismo mensaje o que 
los ingrese en la página web de la en-
tidad en cuestión, que es una copia 
idéntica de la original. 
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Scam o Phishing Laboral: Fraude si-
milar al phishing, con el que compar-
te el objetivo de obtener datos confi-
denciales de usuarios, para acceder a 
sus cuentas bancarias. Consiste en el 
envío masivo de correos electrónicos 
o la publicación de anuncios en webs, 
en los que se ofrecen supuestos em-
pleos muy bien remunerados. Cuando 
el usuario acepta la oferta de traba-
jo, se le solicita que facilite datos de 
sus cuentas bancarias, a través de un 
e-mail o accediendo a una web, para 
ingresarle los supuestos beneficios. 

SmiShing: Es una variante del phi-
shing, que utiliza los mensajes a telé-
fonos móviles, en lugar de los correos 
electrónicos, para realizar el ataque. 
El resto del procedimiento es igual al 
del phishing: el estafador suplanta la 
identidad de una entidad de confianza 
para solicitar al usuario que facilite 
sus datos, a través de otro SMS o ac-
cediendo a una página web falseada, 
idéntica a la de la entidad en cuestión.

Spear Phishing: Tipo de phishing en 
el que, en lugar de realizar un envío 
masivo de correos electrónicos, se 
envían correos con mayor grado de 
personalización, a destinatarios con-
cretos, consiguiendo que los mensa-
jes resulten más creíbles que los del 
phishing tradicional.

Vishing: Fraude que persigue el mis-
mo fin que el Phishing: la obtención 
de datos confidenciales de usuarios, 
pero a través de un medio distinto: la 
telefonía IP. Los ataques de vishing se 

suelen producir siguiendo dos esque-
mas: a) Envío de correos electrónicos, 
en los que se alerta a los usuarios so-
bre algún tema relacionado con sus 
cuentas bancarias, con el fin de que 
éstos llamen al número de teléfono 
gratuito que se les facilita, b)Utiliza-
ción de un programa que realice lla-
madas automáticas a números de te-
léfono de una zona determinada.

En ambos casos, cuando se logra con-
tactar telefónicamente con el usuario, 
un mensaje automático le solicita el 
número de cuenta, contraseña, código 
de seguridad, etc.

Particularidades de los delitos 
informáticos

Las TIC han generado y seguirán ge-
nerando debates en la doctrina y ju-
risprudencia, dado la aparición de 
nuevos medios electrónicos o infor-
máticos, cuál es el tratamiento que re-
quieren y cuál es su receptación legal.

En pocas palabras, queremos remar-
car las dificultades en el marco del 
derecho, y en particular del derecho 
penal, de lograr dar respuesta a los  
rápidos avances de las TIC's, y de 
nuevas tecnologías, tanto si se usan 
como método, medio o si son objeto 
del delito.⁶

Una de las últimas reformas del códi-
go penal, se ha incorporado el groo-
ming (art. 131 C.P.). Aquí vemos que  
se penaliza cualquier delito contra 

la integridad sexual de una persona 
menor de edad, y lo es por el medio 
empleado empleado (referencia de 
medios: comunicaciones electrónicas, 
telecomunicaciones o cualquier otra 
tecnología de transmisión de datos). 

En cuanto a los términos empleados 
por el legislador, se buscan referen-
cias que no queden desactualizadas 
por el avance tecnológico. Por ejemplo 
en los delitos de violación, obstruc-
ción, desvío y/o publicación de e-mails 
y conversaciones de mensajería elec-
trónica. Este último término mensa-
jería electrónica engloba no son solo 
correos electrónicos, sino todo lo que 
circula a través de un medio electró-
nico, e incluye whasapp, chat, BBM, y 
todos los que vayan apareciendo.

Otro claro ejemplo que cabe mencio-
narse, la dificultad de conciliar los 
tradicionales elementos de la estafa 
y la aparición de tecnología donde no 
interviene un ser humano. En el caso 
en que el «agente manipula la infor-
mación para obtener un rédito econó-
mico habían sido tipificados -alternati-
vamente- como hurto o como estafa, y 
no faltaron fallos que los tuvieron por 
atípicos», y ya en relación al actual art. 
173 inc. 16 del C.P. lo que hace particu-
lar el delito es que no concurre el error 
en ninguna persona física.... «Buompa-
dre advierte que de la tipificación de 
esta conducta no debe concluirse que 
ha variado los elementos de la estafa o 
que se han flexibilizado sus requisitos 
típicos, solo se trata de una figura es-
pecializada por el medio empleado»⁷.
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Otro caso interesante para apreciar 
la problemática de estos delitos, es 
el de los pescadores. Estos mecanis-
mos son utilizados para captar las 
tarjetas que luego podrán ser utiliza-
das ilícitamente o para sustraer bille-
tes, mediante la utilización de bandas 
engomadas que se colocan y blo-
quean la boca de expendio del dinero, 
quedando los billetes atrapados por 
estas bandas engomadas, las cuales 
son retiradas, junto con el dinero. Los 
tipos penales refieren a la defrauda-
ción con la utilización de tarjetas de 
compra,  crédito o débito (art. 173 inc. 
15 C.P.) y no surge ningún tipo de ma-
nipulación informática (art. 173 inc. 
16 C.P.); conforme la legislación ac-
tual, configurarían el delito de hurto 
(art. 162 C.P.).⁸

En cuanto a la alteración normal del 
normal funcionamiento y/o interrup-
ción de los sistemas de información 
o de las comunicaciones, también se 
generan problemas, ya que hay dife-
rentes formas de interrumpir las co-
municaciones y al no estar tipificado, 
es un problema para los que manejan 
sistemas de información, dado que po-
demos tener interrupciones ajenas a 
propósito y no sigue siendo un delito.⁹

Clasificación de los delitos
informáticos ⁶ y ¹⁰

Como Método: los individuos utilizan 
métodos electrónicos para llegar a un 
resultado ilícito.

Como Medio: para realizar un delito 

utilizan una computadora como me-
dio o símbolo.

Como Fin: son dirigidas contra la en-
tidad física del objeto o máquina elec-
trónica o su material con objeto de 
dañarla.

Legislación vigente en materia de 
delitos informáticos

1) Ley 26.904: «Ley de Grooming» o 
Ciberacoso Sexual (incorpora el art. 
131 al Código Penal). Extorsión a tra-
vés de la confianza de los chicos a 
hacer cosas que luego aparecen en 
sitios de pornografía.
2) Ley 26.388: Modificación del Código 
Penal (B.O. 25 de junio de 2008)
*Distribución y/o tenencia de porno-
grafía infantil
*Violación, obstrucción, desvío y/o pu-
blicación de e-mails y conversaciones 
de mensajería electrónica.
*Acceso indebido a bases de datos 
privados
*Acceso indebido a perfiles de redes 
sociales
*Acceso indebido a documentación 
personal
*Alteración normal del normal funcio-
namiento y/o interrupción de los sis-
temas de información
Interrupción de las comunicaciones.
*Daño informático, inutilización, mo-
dificación y/o eliminación
*Venta, introducción o distribución de 
virus.
3) Ley 25.930: Modificación del Códi-
go Penal. Defraudación mediante tar-
jeta de compra, crédito o débito (art. 

173 inc. 15)
4) Ley 25.326: Ley de Protección de 
los Datos Personales. 
5) Ley 21.766: Falsificación de do-
cumentos. Nómina de documentos 
equiparados a aquellos que acreditan 
identidad de las personas. Modifica al 
Código Penal

Nuevo Anteproyecto de Código 
Penal⁹

En términos generales, se conserva 
el delito de grooming, bajando la edad 
de los menores a 13 años; se quita la 
figura de la tenencia de material por-
nográfico con fines de distribución o 
comercialización, se conservan los 
delitos relacionados con las comu-
nicaciones electrónicas, los accesos 
ilegítimos y el fraude en su modalidad 
informática; se incorpora también el 
sustracción de identidad, mas no el 
ataque por denegación de servicio. ¹¹
Acciones privadas. Acceso ilegítimo 
a la información y delitos contra el 
honor (art. 44). Definiciones de in-
formación privilegiada, firma digital, 
certificado digital, documento, dato 
informático, tráfico de comunicación 
y discriminación (art. 63) 
Calumnias e injurias. Incluso recípro-
cas (art. 100, 103 y 104) 
Publicación y/reproducción (art. 101)
Amenazas (art. 115)
Violación, intercepción, supresión y/o 
desvío de comunicaciones de cual-
quier tipo (art. 119)
Violación a la privacidad (art. 120)
Comunicación pública o indebida. Re-
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producción de tal (art. 121)
Secreto profesional y funcional que 
genere daños a terceros (art. 122)
Acceso ilegítimo a la información. 
Más aún si es pública (art. 123) 
Suplantación de identidad (art. 123) 
Pornografía infantil, producción, te-
nencia y reproducción (art. 131)
Exhibiciones obscenas a menores 
(art. 132)
Extorsión (art. 142)
Estafa (art. 143)
Defraudaciones y estafas informáti-
cas (art. 144)
Violación de derechos intelectuales 
(art. 150)
Falsificaciones y usos de marcas (art. 
151)
Daño o destrucción informática (art. 
160)
Interrupción de servicio (art. 190) 
Intrusión a la defensa nacional (art. 
222)
Inutilización de pruebas (art. 260)
No punibles. Actúan en cumplimiento 
de un deber jurídico (art. 5). 
Supuestos de no punibilidad: cónyu-
ges o ascendientes y descendientes 
en línea recta. Viudos y/o difuntos 
cónyuges (art. 162)

Conclusión 

Las TIC generan un gran desafío en 
punto a la legislación penal, tanto 
frente al accionar de sujetos particu-
lares como los crackers, como frente 
al avance de las agencias estatales.

Esto implica que los operadores pe-

nales debe redoblar sus esfuerzos 
para lograr que las nuevas moda-
lidades delictivas en torno a la por-
nografía infantil, estafas, violación 
de comunicaciones, sustracción de 
información, por mencionar algunas 
conductas ilícitas, sean debidamente 
captados por la legislación respetan-
do así  el postulado «nullum crimen, 
nulla poena sine lege praevia, scrip-
ta, stricta et certa», que prohíbe las 
penas sin ley, y sin ley previa, escrita 
y estricta, además de ser precisas 
y determinadas, previsto por el art. 
18 de la C.N. « Ningún habitante  de 
la Nación puede ser penado sin jui-
cio previo fundado en ley anterior  
al  hecho  del  proceso»¹², dado que 
el avance de las tecnologías llevan a 
que el legislador llegue tarde y nos 
encontremos con conductas que no 
sean delitos por más que los fines 
sean ilícitos.

Además, hoy el Estado cuenta con la 
capacidad de poder acceder a una 
mayor cantidad de información de ca-
lidad y  su análisis, por lo que el dere-
cho penal debe propender a limitar el 
avance de su poder punitivo, y el res-
peto de los derechos fundamentales, 
como ser la salvaguarda de la esfera 
privada del ser humano, conforme el 
principio de reserva (art. 19 C.N.). 

Ello no significa que el Estado no pue-
da generar políticas persecutorias del 
delito en base al análisis de la informa-
ción, sino que dicha información debe 
ser prudentemente utilizada a fines de 
no caer en prácticas totalitarias. 

En cuanto a la legislación actual, des-
de la ley 26388, pasando por la incor-
poración del Grooming, nuestro país 
ha implementado los lineamientos 
del Convenio de Budapest, agiornan-
do su legislación a la nueva realidad 
de las TIC`s.

La comisión que conformó el Ante-
proyecto de Código Penal ha seguido 
ese lineamiento,  proponiendo algu-
nas mejoras a la legislación actual.

En tal sentido, aportes de los espe-
cialistas en la materia giran discutir 
la baja de la edad de los menores a 
13 años en la figura de Grooming, la 
derogación de la figura de la tenencia 
de material pornográfico con fines de 
distribución o comercialización, y que 
no se ha legislado el ataque por dene-
gación de servicio (DDOS).

Sobre este último punto, los crackers 
utilizar virus que funcionan como  
«zombies»: se les da la orden que 
despierten y ataquen el servidor, que 
no puede responder ante los múlti-
ples pedido y se bloquea y  luego la 
red de ese servidor, no pudiendo con-
tar con el servicio contratado.

Se discute la falta de regulación de 
la responsabilidad de los usuarios 
por la falta de idoneidad y el uso des-
controlado de la tecnología, ni de los 
proveedores de internet (ISP) ni de 
los proveedores de hosting ni de due-
ños de servidores, o la regulación de 
conducta ilícitas en el ámbito laboral, 
para empleadores y empleados.
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